Kraj Vysocina

Fyzicka bezpe €nost
(z&sady pro umisténi IT zazemi)
» ochrana pfed nepfiznivymi pfirodnimi viivy
0 vyvySené umisténi IT vybaveni (proti vytopeni)
0 neumistovat IT vybaveni v zaplavovém pasmu
» ochrana pred bleskem a prepétim
» splnéni elektrotechnickych predpist
* splnéni pozarnich predpist (Zakon €. 133/1985 Sb.)
» zabezpeceni kliCovych prostor
» spolehlivé dodavky el. energie - UPS
» ocislovani zasuvek a portd v patch panelech
* nasmlouvany servis IT (pokud nejsou dostate¢né znalosti u alespon 1 interniho
pracovnika)
* pojisténi nasledkd zni¢eni HW
« pravidelné on-site a off-site zalohovani kliGovych dat (konfiguraci, logt, ucetnictvi)
a dokumentu (smérnic, smluv, obchodnich kontakt()

Bezpe €nost sit & a sluzeb
* vypnuti nepotfebnych sluzeb (kazda komponenta ma délat pouze to, na co byla urena)
» zabezpeceni pfistupu ke zdrojam a sluzbam — pouzivat hesla
e pfistup zvenku — hw firewall
* spravné nastavena wifi (pokud se vyuziva)
» adekvatni SW licence
e pravidelné aktualizace SW a OS
» antivirova ochrana (nestaci free verze)
» webové stranky a aplikace
o kvalitni prostiedi, dodrZzeni minimalnich zdsad zabezpeceni a pravidelny update

Bezpeénost lidskych zdroj U
» Skoleni (alespon 1 interniho pracovnika)
o hrozby na siti, prevence a obrana
0 spravné ovladani zdroju ve firmé (OS, IS, SW a HW)
» pravidelné (alespon 1x ro¢né — pro zachyceni novych hrozeb)
* e-mail
0 neotvirat podezielé a neznamé emaily
0 nesdélovat nikomu citlivé informace a hesla emailem
» existence firemnich smérnic (postupl), jak na bezpeénost
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